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O Símbolo do Big Bother *Orwelliano 

O nosso futuro Big Bother *Orwelliano já está aqui. Agora, e já por muitos 
anos, têm surgido denunciadores com informações a respeito de várias 
companhias que estão implementando dispositivos bisbilhoteiros para 
espionar a população mundial. As companhias implicadas (Google, Apple, as 
companhias de TVs a cabo, etc.) negam estas acusações. Se eles estiverem 
envolvidos na implementação deste sistema de monitoramento Orwelliano 
das pessoas eu não esperaria que eles fossem verdadeiros sobre este 
assunto, porque o seu objetivo é subjugar e controlar as pessoas por todo o 
planeta. Quando todos os sistemas estiverem instalados, é só ai então que 
as mídias corporativas informarão a população, e isto é feito de maneira a 
evitar que a população proteste contra o sistema de redes de espionagem. E 
muitos dirão ainda que isso é uma democracia. 

*Nota do tradutor: O termo Orwelliano, é um neologismo, é uma palavra usada para definir qualquer prática social autoritária ou 

totalitária. 
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FIGU-Sonder-Bulletin No. 60. Edição de Abril de 2011. 

Excertos do Relatório de Contato Oficial número 512. do dia 1 de Janeiro de 

201 1 - Página 22 

AS PESQUISAS E AS ANÁLISES DETALHADAS REALIZADAS PELO CIENTISTA 

PLEJAREN: ZAFENATPANEACH. 

Zafenatpaneach é um homem, um cientista Plejaren, e é o maior perito em computadores e circuitos 
eletrônicos que modificou o computador pessoal de Billy Meier por várias vezes e, com isso, 
essencialmente, criou uma interligação de dados, diretamente do computador pessoal de Billy Meier, 
para a rede de computadores Plejaren, dados estes que são enviados através de uma nave de 
telemetria que paira, continuamente, sobre o Semjase Silver Star Center - SSSC: 

Diálogos de Billy Meier com o JSHWJSH Ptaah 

Billy: ... Aber jetzt interessiert mich noch, was Zafenatpaneach auf meine Frage gesagt hat bezúglich 
der Fernseh-, Computer- und Internettechnik. Hast du ihm meine Frage vorbringen kõnnen? 

Billy: ... Mas, agora, eu ainda estou interessado em saber o que Zafenatpaneach disse a 
respeito de minha pergunta sobre a televisão, os computadores e a tecnologia da Internet. Você 
lhe passou a minha pergunta? 

JSHWJSH Ptaah: Gewiss, und er hat mir einiges erklârt, wobei er jedoch Bedenken hatte, ob seine 
Antwort óffentlich genannt werden soll, folglich du also selbst entscheiden músstest, ob du seine 
Antwort offen preisgeben willst oder nicht. Letzthin war unsere Rede ja in dem Sinn, dass nicht offen 
darúber gesprochen werden soll. 

JSHWJSH Ptaah: Certamente, e ele me explicou um pouco sobre isso, mas onde disse que ele 
ficou preocupado se a resposta dele deveria ser tornada pública, portanto, então, você terá de 
decidir se você deseja mesmo revelar a resposta dele abertamente ou não. Recentemente, a 
nossa conversa realmente foi sim no sentido de que isso não seria discutido abertamente. 

Billy: Daran erinnere ich mich natúrlich, doch habe ich mir das Ganze mehrmals grúndlich úberlegt 
und bin zum Schluss gekommen, dass es doch gut sein wird, wenn wir offen darúber reden, weil es fúr 
viele Menschen nur von Nutzen sein kann, wenn sie die Fakten kennen, wodurch sie sich bewusster 
kontrollieren und mancherlei Dinge verhindern kõnnen. 

Billy: Mas eu me lembro disso é claro, porém eu considerei a coisa toda completamente por 
várias vezes e cheguei à conclusão que, no final, será melhor se nós falarmos abertamente 
sobre este assunto, porque pode ser útil para muitas pessoas se elas souberem os fatos, pelos 
quais elas podem se controlar conscientemente e, com isso, podem prevenir várias coisas. 
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JSHWJSH Ptaah: Wie du meinst, doch kõnnte es fúr dich in gewisser Hinsicht gefãhrlich werden. 

JSHWJSH Ptaah: Como quiser, mas isso poderia se tornar perigoso em certos aspectos para 
você. 

Billy: Das nehme ich in Kauf. 
Billy: Eu aceito isso. 

JSHWJSH Ptaah: Dann kann ich also offen reden: 
JSHWJSH Ptaah: Então eu posso falar abertamente assim: 

Zafenatpaneach erklárte nochmals, dass auf der Erde eine religiós-sektiererische Organisation mit 
einem gewissen Geheimdienst zusammenarbeitet, um die Menschen via die Television, die Computer 
und das Internet nach ihrem Sinn zu manipulieren. Nicht nur, dass die Televisionsgerãte und vielerlei 
Monitore derart manipuliert sind, dass von der Organisation durch diese direkt in den Raum gesehen 
und darin alies beobachtet und mitgehórt werden kann, in dem das jeweilige Gerãt steht, sondem dass 
auch die Computer nach Belieben manipuliert werden. Allein das in bezug auf die Computer bedeutet, 
dass diese von ausserhalb gesteuert und beeintrãchtigt werden kónnen, wenn der betreffenden 
Organisation der Sinn danach steht. 

Zafenatpaneach explicou novamente que, na Terra, uma organização religiosa-sectária trabalha 
juntamente com um determinado Serviço Secreto para manipular as pessoas por meio da 
televisão, de computadores e pela Internet de acordo com a sua compreensão. Não só os 
aparelhos de televisão e muitos monitores são manipulados de tal forma que a organização 
pode observar diretamente dentro do quarto e podem observar e escutar tudo no lugar onde o 
respectivo dispositivo esteja localizado, mas os computadores também podem ser 
manipulados à vontade. Porém, somente em relação aos computadores significa que estes 
podem ser controlados e danificados, a partir de fora, remotamente, caso surgir a necessidade 
para a organização interessada neste sentido. 

Das ergibt sich schon seit Jahren, wobei auch du mit deinem Computer davon betroffen bist, in den 
eingedrungen wird, um dich in deiner Arbeit dermassen zu stóren, dass bei bestimmten Schriften, 
Artikeln und Búchern, die sich mit dem Religions- und Sektenwahn befassen, gravierende Fehler 
eingebaut oder Wichtigkeiten gelóscht werden. Auch reine Computerstórungen werden bei dir 
praktiziert, wodurch gar Defekte auftreten kónnen. Das Ganze geht jedoch noch weiter, denn die 
besagte geheimdienstlich-religiós-sektiererisch aufgebaute Organisation greift auch in das Leben aller 
Benutzer von Televisions-, Monitoren- und Internetbenutzer ein und manipuliert diese. 

Este tem sido o caso por muitos anos, por meio do qual você também foi afetado através de 
seu computador que, com isso, conseguiu perturbar o seu trabalho com certos escritos, artigos 
e livros, que lidam com a ilusão religiosa e sectária, sérios enganos foram inseridos ou fatos 
importantes foram apagados. Até mesmo puras perturbações no computador são praticadas 
com você, por meio das quais podem ocorrer defeitos. Porém, a coisa toda também vai muito 
mais além disso, porque o Serviço Secreto mencionado e a organização religiosa-sectária 
também intervém nas vidas de todos os usuários de aparelhos de televisão, de monitores e 
usuários de Internet e os manipulam. 
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Diese Organisation, die geheimdienstlich nach allen Regeln der Kunst geschútzt wird, hat 
weltumfassend durch die unzãhligen manipulierten Gerãte Einlass ins Bewusstsein der Menschen 
erlangt und steuert in vielen Bereichen deren Verhalten. Sind so z.B. frúher in Kino- und Videofilmen 
usw. einzelne Bilder von Lebensmitteln und Gebrauchsartikeln usw. eingefúgt worden, die beim 
Abspielen von den Zuschauern unterbewusstseinsmãssig registriert wurden und die dann die 
entsprechenden Lebensmittel und Gegenstãnde kãuflich erwarben, so geschieht dies heute in 
ãhnlicher Weise durch die besagte Organisation. 

Esta organização de Serviço Secreto a qual é protegida utilizando-se de todas as regras da arte 
alcançou abrangência mundial por seu número incontável de dispositivos manipulados que lhe 
concedeu admissão à consciência das pessoas e direciona o seu comportamento em muitas 
áreas. Como, por exemplo, antes nos cinemas e em filmes de vídeo, etc, quadros com 
imagens fotográficas individuais de alimentos e bens de consumo foram inseridos e eram 
registradas no subconsciente dos espectadores que assistiam, resultando que alimentos e 
artigos foram comprados comercialmente, isto é feito hoje em dia de uma maneira semelhante 
pela organização mencionada. 

Die Technik ist bei ihr durch die Mithilfe des betreffenden Geheimdienstes und deren Techniker und 
Elektroniker sowie Programmierer usw. derart weit entwickelt, dass Televisionsapparate, bestimmte 
Arten von Monitoren sowie das gesamte Internet fúr ihre Zwecke missbraucht werden kann. 

A tecnologia é de tal maneira tão altamente desenvolvida com a ajuda do Serviço Secreto 
interessado e os seus engenheiros e técnicos em eletrônica, programadores etc, que 
aparelhos de televisão, certos tipos de monitores de TV, como também toda a Internet pode ser 
abusada para os seus próprios propósitos. 

Das Ganze reicht nicht nur in die Religionen und Sekten, sondem auch in die Politik und Wirtschaft 
hinein, und zwar in der Weise, dass durch die manipulierten Gerãte und Apparaturen 
Schwingungsimpulse ausgestrahlt werden, die von den Menschen unterbewusst aufgenommen und 
von diesen beeinflusst werden. Diese Impulse steuern die Menschen unterbewusst derart, dass sie 
sich gláubig Religionen und Sekten zuwenden, zu religiós-sektiererischen Fanatikern und 
Selbstmordattentãtern sowie zu Terroristen werden. Auch die Politik wird in grossem Masse in dieser 
Weise gesteuert, wobei bei Wahlen auch die Wãhlenden durch die Schwingungsimpulse 
beeinflusst werden, folglich sie dann jene in die Regierungen usw. wahlen, die ihnen durch die 
ausgestrahlten Impulse vorgegeben werden. 

A coisa toda não só alcança as religiões e as seitas, mas também as políticas e a economia, 
isto é, tudo é feito de maneira que impulsos de ondas oscilatórias são emitidos pelos 
dispositivos e os aparatos manipulados que estes são absorvidos subconscientemente pelas 
pessoas e elas são influenciadas por estes impulsos oscilatórios. Estes impulsos de ondas 
oscilatórias direcionam as pessoas, subconscientemente, de forma que elas se voltem para as 
religiões e as seitas religiosas deístas e teístas, fazendo com que elas se tornem fanáticas 
religiosas-sectárias, em homens bomba suicidas e terroristas. As políticas também são guiadas 
em grande medida desta maneira; as eleições, os eleitores que são influenciados através 
destes impulsos de ondas oscilatórias então escolhem o próximo governo, consequentemente 
guiados pelos impulsos oscilatórios emitidos. 
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Auch in bezug auf Lebensmittel, Gebrauchsgegenstãnde und Luxusgúter usw. kommen die gleichen 
Methoden der unterbewussten Beeinflussung und Steuerung des Menschen zur Geltung, weiter aber 
auch hinsichtlich der <Spendenfreudigkeit> bei Bettelorganisationen und dergleichen. Auch die 
disharmonische sowie die religiós-sektiererische Musik wird in dieser Weise gesteuert und fúhrt durch 
die Schwingungsimpulse zu Massenhysterien usw. 

Até mesmo em relação aos alimentos, os artigos e os bens de luxo etc, os mesmos métodos 
de influenciar a subconsciência e de controlar a pessoa continuam sendo efetivos, mas 
também em termos de "contribuições entusiásticas" pelas organizações que solicitam doações 
e semelhantes. E também músicas religiosas-sectárias são direcionadas desta mesma maneira 
e por meio de impulsos de ondas oscilatórias que levam para a histeria de massas etc. 




Os Loucos Varridos e Escravizadores são trilionários. 



MÚSKAl f A 8 A lOlfVAt AO í I NMOI 




Lixo Musical Cristoista feito propositalmente para Hipnotizar e Escravizar a Humanidade. 
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So gibt es heute kaum mehr etwas, das nicht genutzt wird, um die Menschen unterbewusst zu 
beeinflussen und zu Dingen, Taten und Verhaltenweisen zu treiben, die sie nicht selbst bestimmen, 
sondem verbrecherisch nach dem Sinnen und Trachten von jenen bestimmt wird, welche 
irgendwelchen Profit daraus gewinnen. Sehr viele Menschen sind so ihrer eigenen Entscheidungskraft 
nicht mehr máchtig, was sie aber nicht bemerken, folglich sie Dinge tun und Gedanken pflegen, die 
ihnen unterbewusst durch Schwingungsimpulse eingegeben werden. 

Portanto, hoje em dia quase não existe mais nada que não seja utilizado para influenciar as 
pessoas subconscientemente para direcioná-las para assuntos, ações e comportamentos que 
não sejam autodeterminados, mas criminalmente determinado pelos pensamentos e aspirações 
daqueles que desejam ganhar um pouco de lucro com isso. Muitas pessoas já não mais 
possuem poder algum em suas próprias tomadas de decisão que, contudo, elas não percebem, 
eles fazem coisas e mantêm pensamentos que lhes são dados subconscientemente através de 
impulsos de ondas oscilatórias. 

Billy: Und wahrscheinlich kann sich kaum ein Mensch dagegen wehren, weil jeder ja annimmt,dass er 
nach seinem eigenen Willen handle. 

Billy: E, provavelmente, quase nenhuma pessoa pode resistir contra isto, porque cada um 
assume que está agindo de acordo com a sua própria vontade. 

JSHWJSH Ptaah: Das ist richtig, denn alies geschieht ja unterbewusstseinsmãssig. 

JSHWJSH Ptaah: Isto está correto, porque tudo acontece sim em relação ao subconsciente. 

Billy: Es sollte aber doch móglich sein, dass sich der Mensch dagegen zur Wehr setzen kann, nehme 
ich an, oder? 

Billy: Entretanto, eu assumo que deve ser possível que a pessoa possa se defender contra isto, 
ou não? 

JSHWJSH Ptaah: Das ist richtig, doch bedingt es ein klares Bewusstsein, das sich durch keinerlei 
Schwingungsimpulse irgendwelcher Art beeinflussen lãsst. Dazu gehóren auch offene Werbungen und 
Reklamen aller Art, die darauf ausgerichtet sind, den Menschen zu bestimmten Dingen, Handlungen, 
Taten und Einkãufen usw. zu verfúhren. 

JSHWJSH Ptaah: Isso está correto, mas se requer uma consciência esclarecida para que não 
seja afetada por nenhum impulso de ondas oscilatórias subliminares de nenhuma espécie. Isto 
inclui os anúncios abertos e as propagandas de todos os tipos que são projetados para atrair 
as pessoas para que elas façam certas coisas, atos, ações e compras etc. 
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Billy: Von der Zeit her, da ich noch hie und da ins Kino ging, da waren die Filme derart mit Bildern 
manipuliert, dass die Zuschauer in den Pausen losrannten, um Eiscremes, Nússe, Schokolade und 
Coca Cola zu kaufen, weil sie durch die eingefúgten Bilder, die ins Unterbewusstsein drangen, dazu 
gedrãngt wurden. Eines Tages hiess es dann, ais dieses miese Tun publik wurde, die 
Filmmanipulationen in bezug auf eingefúgte Bilder seien verboten worden. 

Billy: Já nos tempos passados, quando eu ainda ia ao cinema de vez em quando, os filmes 
eram manipulados deste modo com anúncios que os espectadores saiam correndo durante os 
intervalos para comprar sorvetes, nozes, chocolate e Coca-Cola, porque foram incitadas para 
que assim o fizessem por meio de quadros com imagens inseridas nos filmes e que 
penetravam em seus subconscientes de maneira subliminar. Um dia, quando estas atividades 
podres se tornaram públicas foram proibidas as manipulações de filmes em relação aos 
quadros com imagens subliminares inseridas. 

JSHWJSH Ptaah: Das ist richtig, doch wiederholt sich nun das Ganze in der von Zafenatpaneach 
genannten Weise, und zwar um das Vielfache umfassender ais zur Zeit, da noch Kinofilme manipuliert 
wurden. Und was zu der ganzen verwerflichen Sache bedauerlich in Erscheinung tritt, ist die Tatsache, 
dass weltweit der gesamten Erdbevólkerung nichts davon bekannt ist und sie nicht weiss, dass sie auf 
diese schãndliche Weise manipuliert wird. 

JSHWJSH Ptaah: Isso está correto, porém agora a coisa toda se repete da mesma maneira 
mencionada por Zafenatpaneach, quer dizer, muitas vezes mais extensivamente e 
intensivamente neste momento, porque os filmes ainda estão sendo manipulados. E o que faz a 
coisa inteira se tornar repreensível, infelizmente, é o fato de que mundialmente, para toda a 
população da Terra, nada é conhecido a respeito disto e de sua manipulação realizada desta 
maneira vergonhosa. 

Billy: Nachdem ich das nun weiss, verstehe ich auch, warum in der Politik in der Regei die Falschen 
Leute ans Ruder der Regierungen kommen. Und es wird mir verstándlich, warum beim Ausverkauf von 
allerlei Waren in Kaufhãusern usw. hysterische Massen in eine Kaufwut geraten und auch sonst viele 
unnótige Dinge kaufen. 

Billy: Agora eu sei depois disso, eu também entendo porque na política normalmente as 
pessoas erradas chegam ao controle do timão do governo. E isso me faz entender porque, 
durante a venda de todos os tipos de bens de consumo em lojas de departamentos, etc, as 
pessoas entram em uma fúria para comprar e também compram muitas outras coisas 
desnecessárias. 
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Auch wird dadurch erklãrbar, dass in der heutigen Zeit so viele Menschen noch nach der Todesstrafe 
schreien und Kriege befúrworten sowie terroristisch werden und Selbstmordattentate usw. verúben. 
Auch dass die Glãubigen von Religionen und Sekten sowie die Angehórigen von extremen rechten und 
linken Gruppierungen immer fanatischer werden und vor Gewalt, Mord, Folter, Raub und Zerstõrung 
usw. nicht zurúckschrecken, wird dadurch erklãrbar. Das alies fúhrt zu stetig wachsender und 
immer umfassenderer Disharmonie. 

Também se torna compreensível por que, nos tempos de hoje, tantos seres humanos ainda 
clamam pela pena de morte e endossam as guerras, como também cometem ataques 
terroristas e suicídios etc. E também o fato de que os crentes das religiões e seitas deístas e 
teístas, bem como também os membros de extrema direita e de grupos esquerdistas ficam 
mais fanáticos e não se afastam para trás da *Gewalt (i.e. a execução brutal de poder força 
elementar, violência), assassinatos, da tortura, do roubo e da destruição etc.,) e assim tudo se 
torna explicável. Tudo isso conduz para um constante e abrangente aumento de mais 
desarmonia. 

Nota do tradutor * Gewalt: Não existe nenhuma palavra em português que possa transmitir o Verdadeiro significado da palavra alemã 
<Gewalt>. <Gewalt> é a execução brutal do poder e vigor Elemental, mas está muito acima de todo o poder e de todas as forças. <Gewalt> 
existe em formas diferentes e relativas, um exemplo é um <gewalttãtige Gesinnung> - expressão do caráter, da personalidade, dos 
pensamentos, dos sentimentos e das emoções que demonstra a inclinação para agir com Gewalt. Quando os Seres Humanos possuem ou 
realizam atos de Gewalt e este não é baseado na lógica, então isso geralmente envolve a violência, a brutalidade, a degradação e é 
terrivelmente destrutivo. 

Folglich ist es auch kein Wunder, wenn der katastrophale Krawall immer mehr úberhandnimmt, der seit 
rund zweieinhalb Jahrzehnten ais angebliche Musik weltweit die Menschen disharmonisiert, wodurch 
diese immer gewalttãtiger, gewissenloser und gegeneinander gleichgúltiger werden. Und wenn alies im 
genannten Rahmen weitergeht, dann entsteht daraus letztlich eine unkontrollierbare Anarchie und ein 
brúllendes Chãos. 

Consequentemente, também, não é de se admirar que revoltas desastrosas já são mais 
prevalecentes, desde aproximadamente duas décadas e meia uma suposta música alcançou as 
pessoas mundialmente, e que é completamente desarmoniosa, e através da qual estas pessoas 
ficam cada vez mais sem escrúpulos, as pessoas se tornam violentas, sem consciência e 
indiferentes umas das outras. E se tudo continuar no quadro mencionado, então uma anarquia 
incontrolável e o caos rugidor se desenvolverão no final das contas. 

JSHWJSH Ptaah: Diese Zusammenhãnge sind tatsãchlich gegeben, wie auch deine letzte 
Bemerkung Wirklichkeit werden kann. 

JSHWJSH Ptaah: Estas relações na verdade existem e, portanto, a sua última observação 
também pode se tornar realidade. 
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TRECHOS DO FIGU Special Bulletin Número 30 



http://www.fiqu.org/de/fiqu/bulletin/s30/leserfraqe.htm 

Outubro de 2006, páginas 14-19 

„...So kann auch nicht von einer CIA-Familie gesprochen werden, denn das ganze System und alies, 
was damit verbunden ist, ist nichts mehr und nichts weniger ais ein gigantisches Intrigen-Netzwerk, in 
dem schon lange nicht mehr einfach darauf hingearbeitet wird, feindliche oder einfach fremde Staaten 
sowie deren Agenten auszuspionieren, sondem grundlegend geht es nur noch darum, die ganze Welt 
zu kontrollieren und unter US-amerikanische Herrschaft zu bringen, wie das auch im Sinn der 
jeweiligen US-Regierung liegt. 

Portanto, a pessoa não pode falar de uma família C.I.A, porque o sistema inteiro, e tudo o que 
esteja conectado com ele, não é nada mais e nada menos do que uma gigantesca rede de 
intrigas, na qual, já por muito tempo, simplesmente não se trabalha em mais nada que não seja 
para espionar em países inimigos, ou simplesmente países estrangeiros como também os seus 
agentes, mas, fundamentalmente, realmente apenas para controlar o mundo inteiro e trazê-lo 
sob o julgo das regras americanas dos E.U.A tal como isso também jaz na mente do governo 
dos E.U.Ado dia. 

Im riesigen Intrigen-Netzwerk der CIA sitzt diese selbst ais fette Spinne, wobei auch alie anderen US- 
Geheimdienste damit verstrickt sind, und wobei von diesen - inklusive der CIA - in erster Linie alies 
darauf ausgerichtet ist, nicht nur die US-amerikanischen Búrger, sondem die ganze Welt und jeden 
einzelnen Menschen auf der Erde auszuspionieren und auszuhorchen, und zwar nicht nur direkt sowie 
úber denunzierende Nachbarn, Bekannte und Freunde, sondem auch úber das Telephon, úber Funk 
und Internet. 

Tal como uma aranha gorda, a C.I.A se assenta em sua gigantesca teia de intrigas, por meio da 
qual também todos os outros serviços secretos dos E.U.A estão assim também emaranhados, e 
por onde, em primeiro lugar, tudo - inclusive a C.I.A - não está apenas alinhada em espionar , e 
escutar os cidadãos dos Estados Unidos da America, mas o mundo inteiro e cada único ser 
humano da Terra e, em verdade, não só diretamente, como com os vizinhos, os conhecidos e 
os amigos que agem como informantes, mas também pelo telefone, por transmissões de rádio 
e pela Internet. 

Hierzu verfúgt die CIA úber die sogenannte Carnivore-Software (Fleischfresser), womit gegenwãrtig 
gleichzeitig rund fúnf Millionen E-Mails, Telephonate oder Chatrooms kontrolliert werden. 

Para isso, a C.I.A preside sobre o denominado software Carnívoro (Carnivore - comedor de 
carne) com o qual agora, por volta de cinco milhões de E-mails, telefonemas ou Salas de Bate 
Papo (Chatrooms) são supervisionados simultaneamente. 
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Praktisch jeder Laptop und jeder Computer ist in seinem System derart aufgebaut, dass das 
Betriebssystem resp. die Software in der Weise funktioniert, dass durch das CIA alies kontrolliert 
werden kann. 

Praticamente todo laptop e sistemas de computadores são construídos de tal forma que o 
sistema de drivers, ou seja, os softwares, funcionam de tal maneira que tudo pode ser 
controlado pela C.I.A 

Ist die Software in dieser Beziehung beschãdigt, dann funktioniert der Computer nicht mehr. 

Se o software, nesta relação, for danificado, então o computador não funcionará mais. 

Durch das Ganze ist es der CIA aber auch weltweit móglich, Falschinformationen resp. Falschtexte 
usw. in Computer einzuschmuggeln. 

Por meio desta coisa toda é possível, para a C.I.A, pelo mundo todo, contrabandear falsas 
informações, ou seja, inserir textos falsificados e assim por diante, dentro dos computadores. 

Der Carnivore-Computer der CIA durchforscht ununterbrochen in der ganzen Welt die anfallenden 
Daten, um Schlússelworte zu finden, wie z.B. Attentat, Bush, Terror oder was es sonst auch immer 
sein mag. 

O computador Carnívoro da C.I.A procura, ininterruptamente, pelos dados disponíveis no 
mundo inteiro de modo a encontrar palavras chaves, como por exemplo, assassino, Bush, 
terror, ou tudo que possa existir. 

So dúrfen die Leser/innen, wenn sie diese Zeilen lesen, mit Sicherheit wissen, dass meine Worte 
bereits von der CIA registriert und ausgewertet wurden. 

Portanto, o leitor ou leitora pode saber com certeza que, quando estiver lendo estas linhas, que 
as minhas palavras já foram registradas e avaliadas pela C.I.A. 

Nun, spukt der Carnivore-Computer mehrere Begriffe aus, die der CIA verdãchtig erscheinen, dann 
wird die Urheberperson derselben bereits ais verdãchtig eingestuft und genauer unter die Lupe 
genommen. 

Agora, se o computador Carnívoro expele várias condições que se pareçam suspeitas para a 
C.I.A, então o originador dos termos já é classificado como sendo um suspeito e é posto com 
mais precisão sob o exame minucioso de uma lupa. 

Dieses Vorgehen jedoch ist nicht etwa auf die USA beschrãnkt, sondem es geschieht weltweit, wobei 
eben auch Entfúhrungen in Foltergefãngnisse einbezogen sind. 

Porém, este procedimento de modo algum está restrito apenas para os E.U.A., mas ocorre 
mundialmente, por meio do qual estão envolvidos também até mesmo sequestros para prisões 
de torturas. 
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Die CIA unterhãlt weltweit auch verschiedenste Scheinfirmen, die nach aussen hin rein wirtschaftlicher 
Natur sind und wovon selbst die Geheimdienste der fremden Lãnder keine Ahnung haben, dass es 
sich dabei um CIA-Stationen handelt 

Por todo o mundo a C.I.A mantém também os mais variados negócios de fachada os quais, por 
fora, são de natureza puramente comercial, e até mesmo os serviços secretos dos países 
estrangeiros não têm nenhuma ideia de que eles se referem a estações da C.I.A. 

Doch auch in den USA selbst existieren solche Firmen, wie z.B. die frúhere <American Online> resp. 
AOL, ein Weltunternehmen, das in bezug auf die Internet-Branche eine hervorragende Rolle spielt, und 
zwar ais eine Art <kommerzieller Nachrichtendienst>. 

E ainda tais empresas existem até mesmo no próprio E.U.A., como por exemplo, a antiga 
<América Online>, ou seja, AOL, um empreendimento mundial que faz um papel preeminente 
com relação à indústria de Internet e, realmente, como um tipo de "Serviço de Notícias 
Comercial." 

Der Sitz der Firma ist Dulles, Virgínia, also sozusagen ein Vorort vom CIA-Hauptquartier in Langley, 
und diese Firma residiert nicht von ungefãhr an diesem Ort und damit in der Nãhe der CIA-Hochburg. 

A Matriz da empresa (AOL) fica em Dulles, na Virgínia, então, por assim dizer, é um subúrbio da 
sede da C.I.A, em Langley, e não é por nenhum acidente que esta empresa se localiza neste 
lugar e, portanto, nas redondezas do local seguro (sede) da C.I.A. 

Benannt wird der Ort nach dem US-Politiker Allen Dulles (geb. Watertown, NY, 7.4.1893, gest. 
Washington DC, 29.1.1969), der im Zweiten Weltkrieg von Bern/Schweiz aus den US-amerikanischen 
Nachrichtendienst leitete, und der von 1953 bis 1963 Chef der CIA war. 

O local foi dado este nome por causa do político dos E.U.A de nome Allen Dulles (nascido em 
Watertown, NY, 7 de Abril de 1893, falecido em Washington DC, 29 de Janeiro de1969 ), e quem, 
na Segunda Guerra Mundial, chefiava o serviço de notícias dos Estados Unidos da América, 
em Berna, Suíça e que foi o chefe da C.I.A de 1953 até 1963. 

Interessant ist auch zu wissen, dass der CIA-Prãsident George Tenet wãhrend den Jahren 1997 bis 
2004 Vorstandsmitglied bei der AOL war. 

Também é interessante saber que o Diretor da C.I.A, George Tenet, foi um membro do conselho 
administrativo da AOL, durante os anos 1997 até 2004. 

Natúrlich wird dabei bestritten, dass es keine anderen Verbindungen zwischen der CIA und dem 
weltweit operierenden Provider gebe. 

Naturalmente, portanto, se discute que não existe nenhuma outra conexão entre a C.I.A e o 
provedor operacional mundial. 

Unumstrittene Tatsache ist aber, dass der Provider AOL weltweit geheime Daten úber seine Kunden 
sammelt und gar darúber Profile anlegt, welcher Kunde resp. welche Kundin welche Seiten anklickt. 

Mas o fato indiscutível do assunto é que o provedor AOL (American Online) coleta dados 
secretos sobre os seus clientes mundialmente e, com isso, cria até mesmo perfis de onde o 
cliente clica e em quais locais. 
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LOGOTIPO DA AOL - QUALQUER SEMELHANÇA NÃO É UMA MERA COINCIDÊNCIA. 

Also ist allein schon in dieser Hinsicht der Internetprovider AOL fúr die CIA ein Idealpartner, um 
weltweit - einmal abgesehen von den manipulierten Festplatten usw. der Laptops und der Computer - 
das Internet auszuspionieren. 

Portanto, o provedor de Internet AOL é, somente neste respeito, já é um parceiro ideal para a 
Cl. A por exercitar espionagem mundial na Internet - sem mencionar os discos rígidos 
manipulados, e assim por diante, de laptops (Notebooks) e computadores. 

Es ist aber wohl auch kein Geheimnis, dass die CIA ihr Carnivore-Programm nicht nur bei der AOL 
installiert hat, sondem weltweit auch bei vielen anderen Providern. 

Porém, realmente, também não é nenhum segredo que a Cl. A não só instalou o seu programa 
Carnívoro na AOL, mas também o instalou em muitos outros provedores por todo o mundo. 

Die CIA fuhrt nicht nur einen geheimen Krieg um die Weltkontrolle und Weltherrschaft der Supermacht 
USA, sondem auch in bezug auf das Erdoil, denn eine ihrer Bemúhungen besteht darin, sich mõglichst 
viele Oilfelder unter ihre Kontrolle und unter die Herrschaft der USA zu reissen. 

A Cl. A não só lidera uma guerra secreta para alcançar o controle do mundo e a dominação 
mundial pela superpotência E.U.A., mas também com respeito ao petróleo, porque um de seus 
esforços consiste em arrebatar tantos campos de petróleo quanto possível sob o seu controle, 
e sob o controle dos E.U.A. 

Auch dazu sind alie Intrigen und sonstigen Machenschaften bis hin zum Mord gang und gabe. 

Também, para esta finalidade, todos os tipos de intrigas e outras tais maquinações, 
estendendo-se até o assassinato, são amplamente utilizadas e difundidas.... " 

Billy Meier 
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LG 

LG PROMETE PARAR DE 
ESPIONAR AS PESSOAS COM A 
SUA SMART TV 




sexta-feira, 22 de novembro de 2013 



Melissa Melton Mensagem Ati vista A empresa de eletrônicos LG pediu desculpas aos 
consumidores esta semana por espionar-los com seus novos aparelhos de TV 
inteligentes. De acordo com a BBC , "LG admitiu que continuou a recolher dados 
sobre os hábitos de assistir, mesmo depois que os usuários tinham ativadas uma 
configuração de privacidade projetado para evitar que ele": 

LG salientou que a informação recolhida não era informação pessoal, mas vendo. 

"Essas informações são coletadas como parte da plataforma de TV inteligente para 
fornecer anúncios mais relevantes e oferecer recomendações para os telespectadores 
com base no que outros donos de TV LG inteligentes estão assistindo", disse a 
empresa. 
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Mas é própria investigação do consultor Jason Huntley não só parece provar LG está 
mentindo sobre os dados recolhidos não ser pessoal, Huntley pode ter prova LG 
violou a lei: 

Apesar desativando uma opção chamada "coleção de assistir info", Huntley descobriu 
que os detalhes não criptografadas sobre cada mudança de canal ainda tinha sido 
transmitida para os servidores de computador da LG na Coreia do Sul. Ele então 
anexado um disco rígido externo para o slot USB da TV, e encontrou o nome de cada 
arquivo de mídia armazenados na unidade - incluindo fotos marcadas com os nomes 
de seus filhos - tinha sido enviado de volta para a LG. 




AllSh.inPIny 



Ateu Wralhtr 



5»wung5J"5« 



Paper V Aícourrt Managír 53 Tools Return 




Todos aqueles desenhos animados antigos dos anos 50 que fizeram a casa do futuro 
parece tão incrível nunca nos disse sobre esta parte, não é? Tudo isso a informação 
pessoal é indo para algum lugar ... não está apenas a ser recolhida por qualquer 
razão, e nunca é tão simples quanto a explicação dada, não é? Em março do ano 
passado, Wired informou que o ex-diretor da CIA David Petraeus mal podia esperar 
para espionar pessoas através de seus aparelhos quando ele estava discutindo como 
tudo isso é uma parte da vinda "Internet of Things" - um futuro onde tudo é 
tecnologicamente ligado a tudo o resto: 

"Itens de interesse serão localizados, identificados, monitorados e controlados 
remotamente por meio de tecnologias como identificação por rádio-freqúência, redes 
de sensores, pequenos servidores incorporados e colheitadeiras de energia - todos 
conectados à Internet da próxima geração usando abundante, de baixo custo, e 
computação de alta potência ", disse Petraeus", este último indo agora para a 
computação em nuvem, em muitas áreas cada vez maiores de supercomputação, e, 
finalmente, ir para a computação quântica. " 
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Petraeus permitiu que esses dispositivos de espionagem doméstica "mudar as nossas 
noções de sigilo" e pedir uma reconsideração de Tudo o que é verdadeiro "nossas 
noções de identidade e sigilo." - Se conveniente para um diretor da CIA. 

Gee, o smart grid é muito divertido até agora. Valorize a sua privacidade? Você sabia 
que, no futuro, até mesmo o lixo que você joga fora terão de dados ligados a ele que 
serão coletados e analisados em tempo real? Tudo que você faz dentro (e fora) da 
sua casa inteligente com fio serão rastreadas, rastreados e monitorados. 

Esse é o plano, de qualquer maneira. Melissa Melton é um escritor, pesquisador e 
analista do The Daily Sheeple, onde este apareceu pela primeira vez , e um co- 
criador de Truthstream mídia . 
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LG admite: nossas Smart TVs estão 
realmente coletando dados 



Por Ronaldo Gogoni em 22 de novembro de 2013 




A LG bem que tentou se safar da primeira vez, quando o usuário Doctor Beef Beet 
descobriu fuçando em seu tráfego de dados que sua Smart TV recém adquirida estava 
coletando dados referentes a seu comportamento enquanto utilizava o aparelho , mesmo 
com a opção de compartilhamento desligada: em suma não só informações referente a 
quais canais ele assistia, mas também os nomes dos arquivos presentes em seu HD 
externo também eram coletados, de modo a retornar ads relevantes na dashboard do 
televisor. 

A primeira reação ao ser questionada pelo usuários foi mandá-lo se entender com a loja 
onde adquiriu a TV, já que ele havia concordado com os Termos de Serviço. A LG só 
baixou a bola quando o site Engadget entrou em contato buscando informações, mas 
ainda assim deu uma desculpinha dando a entender que era um caso isolado. 

Só que a situação piorou quando um segundo usuário apareceu reclamando do mesmo 
problema , e para piorar trouxe à tona que o nível de monitoramento é mais profundo do 
que se pensava: a Smart TV envia um log de autorização à LG toda a vez que é ligada e 
outro de desautorização quando é desligada. Trocando em miúdos, a empresa sabe 
quanto tempo seus usuários ficam na frente na TV, além de enviar informações não só 
de drives externos mas também de pastas compartilhadas com PCs através do recurso 
Smart Share: ele confirmou o lance ao mover os arquivos para outra pasta, criar 
dummies com nomes sugestivos da mesma forma que Doctor Beet fez e realizar um 
browse manual após resetar a TV {dique para ampliar): 
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Agora a pérola: como seu firmware não exibe a tal opção para desligar a opção de 
compartilhamento, é possível que todas as Smarts da empresa realizem essa coleta de 
forma silenciosa e da pior forma possível, sem nenhuma encriptação. 

A LG finalmente pôs o rabo entre as pernas e admitiu em comunicado que realmente faz 
a coleta do dados sem autorização, mas argumentou que o faz na melhor das intenções 
visando oferecer uma melhor experiência para seus consumidores, em que coleta seria 
necessária para retornar propagandas de acordo com o comportamento de cada um. 
Afinal, para ela tais dados são "públicos": 

Information such as channel, TV platform, broadeast source, etc. that is collected by 
certain LG Smart TVs is not personal but viewing information. 

Ela diz que o "bug" da Smart TV continuar coletando dados com a opção desligada será 
corrigida em um futuro update do firmware {mas não falou nada sobre TVs que enviam 
dados e que não possuem tal opção). Sobre o envio nos nomes de arquivos em HDs 
externos e em partes compartilhadas, a LG diz que o recurso é proveniente de uma 
ferramenta de datamining que não foi totalmente implementada, e que será removida em 
breve. 

O pior nessa história é que a ideia de coletar dados dos espectadores é boa, 
principalmente para determinar audiência de canais com mais precisão que o arcaico 
índice Nielsen, a grande mentira que as emissoras norte- americana se agarram com 
unhas e dentes, enquanto serviços de streaming como Netflix, Hulu e Chrunchyroll 
trabalham com números reais. A LG só precisava ser transparente. 

Antes que sobrasse para ela também, a rival Samsung declarou em nota que suas TVs 
não coletam dados de HDs externos e pastas compartilhadas, mas não disse um pio 
sobre monitorar os hábitos do usuário ao assistir TV. Fonte: Register . 
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Smart TV da Samsung pode virar 
espiã e roubar dados do usuário 



Por Redacão Olhar Digital - em 02/08/2013 às 10h08 




Já imaginou quão ruim seria ser vigiado pela sua própria televisão, aquele 
aparelho amigável que fica ali parado dia e noite para te servir? Pois isso não 
só é possível, como pode ainda ser mais perigoso que a invasão a 
smartphones e tablets. 

Os pesquisadores Aaron Grattafiori e Josh Yavor demonstraram durante a 
conferência de segurança Black Hat, em Las Vegas, como encontraram uma 
série de vulnerabilidades em smart TVs da Samsung e explicaram por que isso 
é muito ruim. 

Televisores trabalham com um único usuário, e por ele são dadas permissões 
a qualquer aplicação que rode ali dentro. Por isso, basta tomar controle sobre 
esse usuário para conseguir manipular câmera e outras funções do aparelho, 
além de tudo o que estiver conectado à TV - como redes sociais, contas de 
banco, do Netflix etc. 

A Samsung foi avisada sobre as vulnerabilidades em janeiro e as corrigiu por 
meio de atualizações enviadas aos usuários, mas, à CNN, Grattafiori disse que, 
por estarem conectadas constantemente à internet, as TVs inteligentes estão 
sujeitas a esse tipo de problema. 
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"Nós sabemos que a maneira como fomos capazes de fazer isso foi corrigida, mas não 
significa que não existam outras maneiras que poderiam ser descobertas no futuro", 
comentou Yavor. 
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D ARPA - Defense Advanced Research Projects Agency. 

www.darpa.mil/ 

A DARPA (Defense Advanced Research Projects Agency, Agência de Projetos de 
Pesquisa Avançada de Defesa) foi criada em fevereiro de 1958 (como ARPA) por militares 
e pesquisadores americanos sob a supervisão do presidente Eisenhower, numa reação dos 
Estados Unidos à vitória tecnológica da então União Soviética com o lançamento do 
primeiro satélite artificial, o Sputnik 1 . 

O nome original era apenas ARPA (Advanced Research Projects Agency, Agência de 
Projetos de Pesquisa Avançada), mas foi alterado para DARPA (de Defesa) em março de 
1972. Voltou a ser ARPA novamente em fevereiro de 1993, e depois foi alterado de novo 
para DARPA em março de 1996. O objetivo original da agência era manter a superioridade 
tecnológica dos EUA e alertar contra possíveis avanços tecnológicos de adversários 
potenciais. Esse objetivo evoluiu com o tempo, e hoje também inclui criar surpresas 
tecnológicas para os inimigos dos EUA. A agência é independente, com cerca de 240 
funcionários e um orçamento de 2,8 bilhões de dólares, e se reporta diretamente ao 
Departamento de Defesa. 
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The Government Is Spying On Us 
Through Our Computers, Phones, Cars, 
Buses, Streetlights, At Airports And On 
The Street, Via Mobile Scanners And 
Drones, Through Our Smart Meters, 
And In Many Other Ways 

http://www.washingtonsblog.com/2013/09/the-government-is-spying-on-us-through-our-computers-phones-cars- 
buses-streetlights-at-airports-and-on-the-street-via-mobile-scanners-and-drones-through-our-smart-meters-and-in- 

many-other-ways.html 

Posted on September 23, 2013 by WashingtonsBlog 

Take a Peek at How Widespread Spying Has Become 

Even now - after ali of the revelations by Edward Snowden and other whistleblowers - spying 
apologists say that the reports are "exaggerated" or "overblown", and that the government only spies 
on potential bad guys. 

In reality, the government is spying on everyone's digital and old-fashioned Communications. 

For example, the government is photographing the outside information on every piece of snail mail . 

The government is spying on you through your phone . . . and may even remotely turn on your camera 
and microphone when your phone is off . 

As one example, the NSA has inserted its code into Android's operating system ... bugging three- 
quarters of the world's smartphones . Google - or the NSA - can remotely turn on your phone 's 
camera and recorder at any time. 

Moreover, Google knows just about every WiFi password in the world ... and so the NSA does as 
well, since it spies so widely on Google. 

But it's not just the Android. In reality, the NSA can spy on just about everyone's smart phone. 

Celi towers track where your phone is at any moment, and the major cell carriers, including Verizon 
and AT&T, responded to at least 1.3 million law enforcement requests for cell phone locations and 
other data in 201 1. (And - given that your smartphone routinely sends your location information back 
to Apple or Google - it would be child's play for the government to track your location that way.) 
Your iPhone , or other brand of smartphone is spying on virtually everything you do (ProPublica notes: 
" Thafs No Phone. Thafs My Tracker "). Remember, that might be happening even when your phone 
is turned off . 
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The government might be spying on you through your computer's webcam or microphone . The 
government might also be spying on you through the "smart meter" on your own home . 

NSA also sometimes uses "man-in-the-middle" tactics, to pretend that it is Google or other popular 
websites to grab your information. 

The FBI wants a backdoor to ali software. But leading European computer publication Heise said in 
1999 that the NSA had already built a backdoor into ali Windows software . 

Microsoft has long worked hand-in-hand with the NSA and FBI so that encryption doesn't block the 
government' s ability to spy on users of Skype, Outlook, Hotmail and other Microsoft services. 

And Microsoft informs intelligence agencies of with information about bugs in its popular software 
before it publicly releases a fix , so that information can be used by the government to access 
computers. (Software vulnerabilities are also sold to the highest bidder .) 

A top expert in the 'microprocessors' or 'chips' inside every computer - having helped start two 
semiconductor companies and a supercomputer firm - also says : 

He would be "surprised" if the US National Security Agency was not embedding "back doors" inside 
chips produced by Intel and AMD, two of the world's largest semiconductor firms, giving them the 
possibility to access and control machines. 

*** 

[The expert] said when he learned the NSA had secured " pre-encryption stage " access to Microsoft' s 
email products via the PRISM leaks, he recognised that "pretty much ali our computers have a way for 
the NSA to get inside their hardware" before a user can even think about applying encryption or other 
defensive measures. 

Leading security experts say that the NSA might have put a backdoor in ali encryption standards years 
ago . ... meaning that the NSA could easily hack into ali encrypted Communications. And the NSA 
hacks into encrypted "VPN" connections . 

It' s gotten so bad that some of the largest encryption companies are warning that their encryption tools 
are compromised . 

"Black boxes" are currently installed in between 90% and 96% of ali new cars. And starting in 2014, 
ali new cars will include black boxes that can track your location. 

License plate readers mounted on police cars allow police to gather millions of records on drivers . . . 
including photos of them in their cars . 

If you have a microphone in your car, that might also open you up to snoopers. As CNET points out : 

Surreptitious activation of built-in microphones by the FBI has been done before. A 2003 lawsuit 
revealed that the FBI was able to surreptitiously turn on the built-in microphones in automotive 
systems like General Motors' OnStar to snoop on passengers' conversations. 
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When FBI agents remotely activated the system and were listening in, passengers in the vehicle could 
not tell that their conversations were being monitored. 

A security expert and former NSA software developer says that hackers can access private surveillance 
cameras . Given that the NSA apparently already monitors public cameras using facial recognition 
software (and see this), and that the FBI is building a system which will track "public and private 
surveillance cameras around the country" , we can assume that government agencies might already be 
hacking into private surveillance cameras. 

The CIA wants to spy on you through your dishwasher and other "smart" appliances. As Slate notes : 

Watch out: the CIA may soon be spying on you — through your beloved, intelligent household 
appliances, according to Wired . 

In early March, at a meeting for the CIA's venture capital firm In-Q-Tel, CIA Director David Petraeus 
reportedly noted that "smart appliances" connected to the Internet could someday be used by the CIA 
to track individuais. If your grocery-list-generating refrigerator knows when you're home, the CIA 
could, too, by using geo-location data from your wired appliances, according to SmartPlanet . 

"The current 'Internet of PCs' will move, of course, toward an 'Internet of Things' — of devices of ali 
types — 50 to 100 billion of which will be connected to the Internet by 2020," Petraeus said in his 
speech . He continued: 

Items of interest will be located, identified, monitored, and remotely controlled through technologies 
such as radio-frequency identification, sensor networks, tiny embedded servers, and energy 
harvesters — ali connected to the next-generation Internet using abundant, low cost, and high-power 
computing — the latter now going to cloud computing, in many áreas greater and greater 
supercomputing, and, ultimately, heading to quantum computing. 

*** 

ITworkfs Kevin Fogarty thinks that J. Edgar Hoover, were he still with us, would " die of jealousy " 
upon hearing about the tools soon to be at Petraeus' disposal. 

And they're probably bluffing and exaggerating, but the Department of Homeland Security claims they 
will soon be able to know your adrenaline levei, what you ate for breakfast and what you're thinking 
... from 164 feet away . (In addition, people will probably soon be swallowing tracking devices for 
medicai purposes ) 

The government is allegedly scanning prisoners' brains without their consent at Guantanamo. In the 
near future, brain scanners may be able to literally read our thoughts (and see this ). 

The government is currently testing systems for use in public spaces which can screen for "pre -crime". 
As Nature reports : 

Like a lie detector, FAST measures a variety of physiological indicators, ranging from heart rate to the 
steadiness of a person's gaze, to judge a subject's state of mind. But there are major differences from 
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the polygraph. FAST relies on non-contact sensors, so it can measure indicators as someone walks 
through a corridor at an airport, and it does not depend on active questioning of the subject. 

CBS News points out : 

FAST is designed to track and monitor, among other inputs, body movements, voice pitch changes, 
prosody changes (alterations in the rhythm and intonation of speech), eye movements, body heat 
changes, and breathing patterns. Occupation and age are also considered. A government source told 
CNET that blink rate and pupil variation are measured too. 

A field test of FAST has been conducted in at least one undisclosed location in the northeast. "It is not 
an airport, but it is a large venue that is a suitable substitute for an operational setting," DHS 
spokesman John Verrico told Nature.com in May. 

Although DHS has publicly suggested that FAST could be used at airport checkpoints-the 
Transportation Security Administration is part of the department, after all-the government appears to 
have grander ambitions. One internai DHS document ( PDF ) also obtained by EPIC through the 
Freedom of Information Act says a mobile version of FAST "could be used at security checkpoints 
such as border crossings or at large public events such as sporting events or conventions." 

The risk of false positives is very real. As Computer World notes : 

Tom Ormerod, a psychologist in the Investigative Expertise Unit at Lancaster University, UK, told 
Nature, "Even having an iris scan or fingerprint read at immigration is enough to raise the heart rate of 
most legitimate travelers." Other critics have been concerned about "false positives." For example, 
some travelers might have some of the physical responses that are supposedly signs of mal-intent if 
they were about to be groped by TSA agents in airport security. 

Various "pre-crime" sensing devices have already been deployed in public spaces in the U.S. 

The government has also worked on artificial intelligence for "pre-crime" detection on the Web . And 
given that programs which can figure out your emotions are being developed using your webcam, 
every change in facial expression could be tracked. 

According to the NSA's former director of global digital data - William Binney - the NSA's new data 
storage center in Utah will have so much storage capacity that : 

"They would have plenty of space ... to store at least something on the order of 100 years worth of 
the worldwide Communications, phones and emails and stuff like that," Binney asserts, "and then 
have plenty of space left over to do any kind of parallel processing to try to break codes ." 

*** 

[But the NSA isn't stopping there.] Despite its capacity, the Utah center does not satisfy NSA's data 
demands. Last month, the agency broke ground on its next data farm at its headquarters at Ft. Meade, 
Md. But that facility will be only two-thirds the size of the mega-complex in Utah. 

The NSA is building next-generation quantum computers to process ali of the data. 
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NBC News reports : 



NBC News has learned that under the post-9/1 1 Patriot Act, the government has been collecting 
records on every phone call made in the U.S. 

This includes metadata . . . which can tell the government a lot about vou . And it also includes content . 
The documents leaked by Edward Snowden to Glenn Greenwald show : 

But what we're really talking about here is a localized system that prevents any form of electronic 
communication from taking place without its being stored and monitored by the National 
Security Agency. 

It doesn't mean that they're listening to every call, it means they're storing every call and have the 
capability to listen to them at any time, and it does mean that they're collecting millions upon 
millions upon millions of our phone and email records. 

In addition, a government expert told the Washington Post that the government "quite literally can 
watch your ideas form as you type." (And see this .) A top NSA executive confirmed to Washington' s 
Blog that the NSA is intercepting and storing virtually ali digital Communications on the Internet . 

McClatchy notes : 

FBI Director Robert Mueller told a Senate committee on March 30, 2011, that "technological 
improvements" now enable the bureau "to pull together past emails and future ones as they come in so 
that it does not require an individualized search." 

The administration is building a facility in a valley south of Salt Lake City that will have the capacity 
to store massive amounts of records - a facility that former agency whistleblowers say has no logical 
purpose if it's not going to be a vault holding years of phone and Internet data. 

*** 

Thomas Drake, a former NSA sénior executive who challenged the data collection for several years, 
said the agency' s intent seems obvious. 

"One hundred million phone records?" he asked in an interview. "Why would they want that each and 
every day? Of course they're storing it." 

*** 

Lending credence to his worries, The Guardian' s latest report quoted a document in which Alexander 
purportedly remarked during a 2008 visit to an NSA intercept station in Britain: "Why can't we collect 
ali the signals ali the time?" 

*** 
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One former U.S. security consultant, who spoke on condition of anonymity to protect his connections 
to government agencies, told McClatchy he has seen agency-installed switches across the country that 
draw data from the cables. 

"Do I know they copied it? Yes," said the consultant. "Do I know if they kept it? No." 

NSA whistleblower Russel Tice - a key source in the 2005 New York Times report that blew the lid 
off the Bush administration's use of warrantless wiretapping - says that the content and metadata of ali 
digital Communications are being tapped by the NSA. 

The NSA not only accesses data directly from the largest internet companies, it also sucks up huge 
amounts of data straight from undersea cables providing telephone and Internet service to the United 
States. 

After ali, the government has secretly interpreted the Patriot Act so that "everything" is deemed 
relevant . . . so the government can spy on everyone . 

The NSA isn't the only agency which is conducting massive spying. 

The Wall Street Journal notes : 

The rules now allow the little-known National Counterterrorism Center to . . . copy entire government 
databases — flight records, casino-employee lists, the names of Americans hosting foreign-exchange 
students and many others. The agency has new authority to keep data about innocent U.S. citizens for 
up to five years, and to analyze it for suspicious patterns of behavior. Previously, both were prohibited. 
Data about Americans "reasonably believed to constitute terrorism information" may be permanently 
retained. 

The changes also allow databases of U.S. civilian information to be given to foreign governments for 
analysis of their own. In effect, U.S. and foreign governments would be using the information to look 
for clues that people might commit future crimes. 

"It's breathtaking" in its scope, said a former sénior administration official familiar with the White 
House debate. 

Reason notes : 

Gazillions. That's the number of times the federal government has spied on Americans since 9/11 
through the use of drones, legal search warrants, illegal search warrants, federal agent-written search 
warrants and just plain government spying. This is according to Sen. Rand Paul, R-Ky., who, when he 
asked the government to tell him what it was doing to violate our privacy, was given a classified 
briefing. The senator — one of just a few in the U.S. Senate who believes that the Constitution means 
what it says — was required by federal law to agree not to reveal what spies and bureaucrats told him 
during the briefing. 

Even if the US government weren't recording ali of that data, England's GCHQ spy agency is ... and 
is sharing it with the NSA . 
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Germany , Austrália , Canada and New Zealand are also recording and sharing massive amounts of 
information with the NSA. 

Private contractors can also view ali of your data . . . and the government isn't keeping track of which 
contractors see your data and which don't . And because background checks regarding some 
contractors are falsified, it is hard to know the types of people that might have your information. 

And top NSA and FBI experts say that the government can retroactively search ali of the collected 
information on someone since 9/11 if they suspect someone of wrongdoing . . . or want to frame him. 

The American government is in fact collecting and storing virtually every phone call, purchases, email, 
text message, internet searches , social media Communications , health information, employment 
history, travei and student records , and virtually ali other information of every American. 

The Wall Street Journal reported that the NSA spies on Americans' credit card transactions . Senators 
Wyden and Udall - both on the Senate Intelligence Committee, with access to ali of the top-secret 
information about the government' s spying programs - write : 

Section 215 of the Patriot Act can be used to collect any type of records whatsoever ... including 
information on credit card purchases, medicai records, library records, firearm sales records, 
financial information and a range of other sensitive subjects. 

Many other government agencies track your credit card purchases as well . In fact, ali U.S. intelligence 
agencies - including the CIA and NSA - are going to spy on Americans' finances . 

The IRS will be spying on Americans' shopping records, travei, social interactions, health records and 
files from other government investigators. 

The Consumer Financial Protection Board will also spy on the finances of millions of Americans . 

As Washington Monthly noted in 2004, Congress chopped off the head of the Total Information 
Awareness program . . . but the program returned as a many-headed hydra: 

A program can survive even when the media, the public, and most of Congress wants it killed. It turns 
out that, while the language in the bill shutting down TIA was clear, a new line had been inserted 
during conference — no one knew by whom — allowing "certain processing, analysis, and collaboration 
tools" to continue. 

. . . .Thanks to the Central Intelligence Agency and the National Security Agency, which had lobbied for 
the provision, TIA didn't die — it metastasized. As the AP reported in February [of 2004], the new 
language simply outsourced many TIA programs to other intelligence offices and buried them in the 
so-called "black budget." What's more, today, several agencies are pursuing data mining projects 
independent of TIA, including the Department of Homeland Security, the Justice Department, the CIA, 
the Transportation Security Administration, and NASA.... Even with TIA ostensibly shut down, many 
of the private contractors who worked on the program can continue their research with few controls. 
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The government is flying drones over the American homeland to spy on us . Indeed, the head of the 
FBI told Congress that drones are used for domestic surveillance . . . and that there are no rules in place 
governing spying on Americans with drones. 

Senator Rand Paul correctly notes : 

The domestic use of drones to spy on Americans clearly violates the Fourth Amendment and limits our 
rights to personal privacy. 

Emptywheel notes in a post entitled "The OTHER Assault on the Fourth Amendment in the NDAA? 
Drones at Your Airport?": 
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Figure 2: Planned DoD 2015 UAS Locations 



*** 

As the map above makes clear-taken from this 2010 report -DQD [the Department of Defense] plans 
to have drones ali over the country by 2015. 

Many police departments are also using drones to spy on us. As the Hill reported : 
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At least 13 state and local police agencies around the country have used drones in the field or in 
training, according to the Association for Unmanned Vehicle Systems International, an industry trade 
group. The Federal Aviation Administration has predicted that by the end of the decade, 30,000 
commercial and government drones could be flying over U.S. skies. 

*** 

"Drones should only be used if subject to a powerful framework that regulates their use in order to 
avoid abuse and invasions of privacy," Chris Calabrese, a legislative counsel for the American Civil 
Liberties Union, said during a congressional fórum in Texas last month. 

He argued police should only fly drones over private property if they have a warrant, information 
collected with drones should be promptly destro yed when it's no longer needed and domestic drones 
should not carry any weapons. 

He argued that drones pose a more serious threat to privacy than helicopters because they are cheaper 
to use and can hover in the sky for longer periods of time. 

A congressional report earlier this year predicted that drones could soon be equipped with technologies 
to identify faces or track people based on their height, age, gender and skin color. 

The military is paying for the development of drones with facial recognition software which 
"remember" people' s faces ... and read "malintent" . 

Moreover, Wired reports : 

Transit authorities in cities across the country are quietly installing microphone-enabled surveillance 
systems on public buses that would give them the ability to record and store private conversations. . . . 

The systems are being installed in San Francisco, Baltimore, and other cities with funding from the 
Department of Homeland Security in some cases .... 

The IP audio-video systems can be accessed remotely via a built-in web server (.pdf), and can be 
combined with GPS data to track the movement of buses and passengers throughout the city. 

*** 

The systems use cables or WiFi to pair audio conversations with camera images in order to 
produce synchronous recordings. Audio and video can be monitored in real-time, but are also 
stored onboard in blackbox-like devices, generally for 30 days, for later retrieval. Four to six cameras 
with mies are generally installed throughout a bus, including one near the driver and one on the 
exterior of the bus. 

*** 

Privacy and security expert Ashkan Soltani told the Daily that the audio could easily be coupled with 
facial recognition systems or audio recognition technology to identify passengers caught on the 
recordings. 
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RT notes: 



Street lights that can spy installed in some American cities 

America welcomes a new brand of smart street lightning systems: energy-efficient, long-lasting, 
complete with LED screens to show ads. They can also spy on citizens in a way George Orwell would 
not have imagined in his worst nightmare. 

With a price tag of $3,000+ apiece, according to an ABC report, the street lights are now being rolled 
out in Detroit, Chicago and Pittsburgh, and may soon mushroom ali across the country. 

Part of the Intellistreets systems made by the company Illuminating Concepts, they have a number of 
"homeland security applications" attached. 

Each has a microprocessor "essentially similar to an iPhone," capable of wireless 
communication. Each can capture images and count people for the police through a digital 
camera, record conversations of passers-by and even give voice commands thanks to a built-in 
speaker. 

Ron Harwood, president and founder of Illuminating Concepts, says he eyed the creation of such a 
system after the 9/11 terrorist attacks and the Hurricane Katrina disaster. He is "working with 
Homeland Security" to deliver his dream of making people "more informed and safer." 

The TSA has moved way past airports, trains and sports stadiums, and is deploying mobile scanners to 
spy on people ali o ver the place . This means that traveling within the United States is no longer a 
private affair . 

You might also have seen the news this week that the Department of Homeland Security is going to 
continue to allow searches of laptops and phones based upon "hunches" . 

Whafs that about? 

The ACLU published a map in 2006 showing that nearly two-thirds of the American public - 197.4 
million people - live within a "constitution-free zone" within 100 miles of land and coastal borders: 
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The ACLU explained : 



Normally under the Fourth Amendment of the U.S. Constitution, the American people are not 
generally subject to random and arbitrary stops and searches. 



The border, however, has always been an exception. There, the longstanding view is that the 
normal rules do not apply. For example the authorities do not need a warrant or probable cause to conduct a 
"routine search." 



But what is "the border"? According to the government, it is a 100-mile wide strip that wraps 
around the "externai boundary" of the United States. 

As a result of this claimed authority, individuais who are far away from the border, American 
citizens traveling from one place in America to another, are being stopped and harassed in ways that our 
Constitution does not permit. 



Border Patrol has been setting up checkpoints inland — on highways in states such as 
Califórnia, Texas and Arizona, and at ferry terminais in Washington State. Typically, the agents ask drivers and 
passengers about their citizenship. Unfortunately, our courts so far have permitted these kinds of checkpoints 
- legally speaking, they are "administrative" stops that are permitted only for the specific purpose of 
protecting the nation's borders. They cannot become general drug-search or other law enforcement efforts. 

However, these stops by Border Patrol agents are not remaining confined to that border 
security purpose. On the roads of Califórnia and elsewhere in the nation - places far removed from the actual 
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border- agents are stopping, interrogating, and searching Americans on an everyday basis with absolutely no 
suspicion of wrongdoing. 

• The bottom line is that the extraordinary authorities that the government possesses at the 

border are spilling into regular American streets. 

Computer World reports : 

Border agents don't need probable cause and they don't need a stinking warrant since they don't need 
to prove any reasonable suspicion first. Nor, sadly, do two out of three people have First Amendment 
protection; it is as if DHS has voided those Constitutional amendments and protections they provide to 
nearly 200 million Americans. 

*** 

Don't be silly by thinking this means only if you are physically trying to cross the international border. 
As we saw when discussing the DEA using license plate readers and data-mining to track Americans 
movements , the U.S. "border" stretches out 100 miles beyond the true border. Godfather Politics 
added : 

But wait, it gets even better! If you live anywhere in Connecticut, Delaware, Florida, Hawaii, Maine, 
Massachusetts, Michigan, New Hampshire, New Jersey or Rhode Island, DHS says the search zones 
encompass the entire state. 

Immigrations and Customs Enforcement (ICE) and Customs and Border Protection (CBP) have a 
"longstanding constitutional and statutory authority permitting suspicionless and warrantless searches 
of merchandise at the border and its functional equivalent." This applies to electronic devices, 
according to the recent CLCR "Border Searches of Electronic Devices" executive summary [PDF]: 

Fourth Amendment 

The overall authority to conduct border searches without suspicion or warrant is clear and 
longstanding, and courts have not treated searches of electronic devices any differently than searches 
of other objects. We conclude that CBP's and ICE's current border search policies comply with the 
Fourth Amendment. We also conclude that imposing a requirement that officers have reasonable 
suspicion in order to conduct a border search of an electronic device would be operationally harmful 
without concomitant civil rights/civil liberties benefits. However, we do think that recording more 
information about why searches are performed would help managers and leadership supervise the use 
of border search authority, and this is what we recommended; CBP has agreed and has implemented 
this change beginning in FY2012.*** 

The ACLU said, Wait one darn minute! Hello, what happened to the Constitution? Where is the rest of 
CLCR report on the "policy of combing through and sometimes confiscating travelers' laptops, cell 
phones, and other electronic devices — even when there is no suspicion of wrongdoing?" DHS 
maintains it is not violating our constitutional rights, so the ACLU said : 
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If it's true that our rights are safe and that DHS is doing ali the things it needs to do to safeguard them, 
then why won't it show us the results of its assessment? And why would it be legitimate to keep a 
report about the impact of a policy on the public's rights hidden from the very public being affected? 

*** 

As Christian Post wrote , "Your constitutional rights have been repealed in ten states. No, this isn't a 
joke. It is not exaggeration or hyperbole. If you are in ten states in the United States, your some of 
your rights guaranteed by the Bill of Rights have been made null and void." 

The ACLU filed a Freedom of Information Act request for the entire DHS report about suspicionless 
and warrantless "border" searches of electronic devices. ACLU attorney Catherine Crump said "We 
hope to establish that the Department of Homeland Security can't simply assert that its practices are 
legitimate without showing us the evidence, and to make it clear that the government's own analyses 
of how our fundamental rights apply to new technologies should be openly accessible to the public for 
review and debate." 

Meanwhile, the EFF has tips to protect yourself and your devices against border searches. If you think 
you know ali about it, then you might try testing your knowledge with a defending privacy at the U.S. 
border quiz . 

Wired pointed out in 2008 that the courts have routinely upheld such constitution-free zones: 

Federal agents at the border do not need any reason to search through travelers' laptops, cell phones or 
digital cameras for evidence of crimes, a federal appeals court ruled Monday, extending the 
government's power to look through belongings like suitcases at the border to electronics. 

*** 

The 9th U.S. Circuit Court of Appeals sided with the government, finding that the so-called border 
exception to the Fourth Amendment's prohibition on unreasonable searches applied not just to 
suitcases and papers, but also to electronics. 

*** 

Travelers should be aware that anything on their mobile devices can be searched by government 
agents, who may also seize the devices and keep them for weeks or months. When in doubt, think 
about whether online storage or encryption might be tools you should use to prevent the feds from 
rummaging through your journal, your company's confidential business plans or naked pictures of you 
and your-of-age partner in adult fun. 

International airports are treated as "borders" , exempt for Fourth Amendment protections. As such, 
145 airports should be added to the map above. 

Do you still believe that the government is only spying on bad guys in "targeted" searches? 
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